lon dans la certification des
établissements
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Certification V2

Chapitre 2 JRessources transversales.
Référence 18 JLe systéme d'information.

Le systéme d'information est organisé pour faciliter la prise en
charge des patients.

Précisions

+ Les bases de connaissance contiennent des recommandations, référentiels dévaluation,
nomenclatures, documents juridiques, etc., utiles a la prse en charge des patents. Las
supports possibles sont divers : Intarnet, intranat, revues, ouvrages de référance, atc.

+ Las données nécessaires portent notamment sur les demandes d'exameans complamentaires,

les rendez-vous, les comptes rendus, atc.

Eléments d appréciation

l[dentification des besoins des secteurs d activité en temmes de Sl
Misa a disposition des professionnels, des bases de connaissances uliles a la réalisation

des différentes aclivités.

Communication des données nécessaires a la prise en charge des patients et a8 sa

coordination, en temps utile et de facon adaptée aux besoins.
Accompagnement et formation des professionnels concemés pour traiter at utiliser les

donnéas.
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Certification V2

Chapitre 2 |Ressources transversales.
Référence 18 | Le systéme d’information.

- Une identification fiable et unique du patient est assurée.

Précisions

+ L'identificaion fiable et unique du patient permat de connaitre 'ensemble des informations
contenues dans son dossier. Un éfat des lieux permet dappracier les pratiques liges &
l'identification du patient et sa fiabilitd en termes de création didentifiant, d'utilisation, de
commection didentite, etc.

+ |'existence de procédures permet de contrbler ldentification du patient a toutes les atapas de
sa prise en charge et donc la mise en concordance des identités lors des échanges de
données (identitovigilance).

+ Les proceduras de contrdle de lidentification du patient peuvent porter, par exempla, sur
l'identits provisoire créée au niveau des urgences, les fusions didentités, les comections
d'identité, la gestion des doublons, la perte de données, [a persistance de lidentité du patient
de l'admission jusquaux plateaux techniques et jusqu'au service des archives.

Eléments d appréciation
+ Politique didentification du patient.

« Organisation permettant la diffusion et la mise en ceuvre de procedures de contréle de
I'identification du patiant.
+ Information et'ou formation des professionneals.
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Chapitre 2 JRessources transversales.
Référence 18 JLe systéme d'information.

18.c

|_a sécurité du systéme d'information est assurée.

Frécisions
+ La definition d'une pditique de sécurits couwvra :

Lorganisation at le management de la sacurité, compranant notamment la désignation
d'un responsable de la s&curitd du systéme dinformation ;

La dé&finition des principes de sécurité 3 mettre en ceuvre pour les applications et les
donnéas du systéme diinformation de 'établissemeant ;

Linventaire et la classification des difféerentes ressources intervenant dans le systame
diinformation (documents, donnaeas, maténels, logicials, etc.) ;

L'évaluation des risques (daccident, demaur, de malveillance) et le choix de mesuras
constituant une reponse proportionnas |

L@laboration d'un plan d'actions ;

Les conditions dutilisation de dispositifs de s&curité par le parsonnal de I'établissement de
santé at par ks usagers externas (patient, profassionnal de santé) ainsi que les sarvicas
de support et d" accompagnement nécessaires (formation, sansibilisation, hot line, etc.) ;
La mesure de l'eficacite des dispositifs de secunte et leur mise a jour ;

Les actions de formation et dinformation des utilisateurs .

. Llne des composantes de la poitiqgue de sacurite est la définition des droits d'accés aux
informations dans un établissement et les droits d'écrire at'ou de valider une inforrmation. Elle
suppocsa que les personneals de I'établissameant soient correctamant ide ntifiés et qualifies. Ceaci
ast facilité par des annuaires tenus a jour.

Eléments d'appréciation

-

Folitiqu

e de sécurité pour assurer lintegrité, la disponibilite, la confidentialite des

données et la tracabilite des accas au Sl

Contrdl

o qualité des données (notamment information madicale issus du PMSI).

Sacunts techniquea de N'environnameant assuras.

Information des professionnels sur les contraintes liéges a l'ufilisation des ressources
informatiques.

Mis= en ozuvwre des démarches et formalités prévues par la législation Informatique et
libertés.




Certification V2 — RoOle du DSI

» Dimension fonctionnelle : applications,
Informations disponibles, bases de
connaissances, cohérence du Sl dans son
ensemble (identité patient, dossier patient, SGL,

iImagerie...)

» Dimension technique : sécurité informatique
(serveurs, reseau, salle informatique, support et
maintenance...)
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Certification V2 — RoOle du DSI

» Velller a la cohérence et a I'intéegrité du Sl
ainsi que son utilisation :

* Charte d'utilisation des ressources informatique

* Unicite de l'identité patient (propagation de I'identité,
fusion des identités, procedures de controle de
cohérence)

* Definition des habilitations et des profils donnant
acces aux informations du Sl

* Tracabilité des acces
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Certification V2 — RoOle du DSI

» Veiller a la securite informatigue des systemes en
place :

* Definition d’'une politique de sécurisation du systeme d’information
avec cartographie des risques

* |dentifier un Responsable de la sécurité informatique

e Salle informatique (secours électrique, codes d’acces, climatisation,
sauvegardes, réseau...)

* Securité logique (sécurité du poste de travail, virus, firewall...)
* Plan de reprise apres incident
* Tests des sauvegardes...
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Certification V2 — Point de vue de I'expert-visiteur

» Constats :
* Forte hétérogéneité des dispositifs en place
* [’exigence ne peut étre pas étre la méme dans un CHU que
dans une petite clinique
* Peu d’etablissements répondent totalement aux critéeres

* Peu de competences informatiques dans les établissements de
petite et moyenne tailles

* Tres peu de vrais responsables de la sécurité informatique
* Tres peu de suivi des habilitations et des droits d’acces

* Risque rarement analysés tant sur la plan fonctionnel que sur le
plan technique

* Rares evaluations des dispositifs
* Aucun audit realisé par consultants spécialisés
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Axes d’amelioration

» Sensibiliser chaque établissement aux conséquences d’une perte
de donneées, d’'un vol de données, d’une identité corrompue...

» Intégrer dans la fiche de poste du DSI I'obligation de mettre en
ceuvre les dispositifs garantissant une sécurité

» Promouvoir les formations liées a la sécurité informatique

» Sensibiliser le corps medical sur les points lies a la tragabilité des
acces aux informations meédicales

» Definir un niveau de securité « minimum » auquel chaque
établissement devra repondre dans le processus de certification
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Merci de votre attention....




