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L a sécurité des SIH dans le cadre
de la mise en oeuvre du décret confidentialité

“Exemple de démarche par le CH Henri Ey”
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Le Centre Hospitalier Henri EY

- Hopital a vocation psychiatrique de 671 lits et places.
- 15 structures réparties sur 5 villes du département (Dist. maximum 50 km).
- 400 postes informatiques fixes.

- 780 agents, tous utilisateurs de I'outil informatique.

- 3 agents au service informatique.
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Le Projet

“Mise en ceuvre d’'un systeme de controle d’acces au SIH, par le biais de |la carte CPS”
Objectifs principaux:

- Répondre aux critéres du décret confidentialité.

- Se doter d’'un outil de signature électronique a valeur probante (Courriers, Circuit
du médicament ...).

- Préparer I'acces au DMP.

- Renforcer la sécurité du S.I.H (Suppression au maximum de I'utilisation du couple
code/mot de passe).

- Faciliter 'acces au SIH grace au SSO.

- Identifier et authentifier tous les personnels par carte CPx
(Utilisation future de la carte pour I'acces aux structures etc...).

- Faciliter et sécuriser les échanges avec I'extérieur.
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Calendrier

- Juillet 2007 :
Validation du projet par le comité de direction.

- Décembre 2007
Participation au groupe des 24 ES expérimentateurs.

- Aot 2007 .
Demande de financement dans le cadre Hopital 2012.

- Janvier 2008 :
Inscription au projet d'Etablissement 2008-2013.

- Janvier 2008 — Juin 2009 :
Phase 1 du projet : Médecins et secrétaires médicales.

- Septembre 2009 — Décembre 2009 :
Phase 2 du projet : Personnels des services soignants.

- Janvier 2010 — Mars 2010 :
Phase 3 du projet : Personnels des services administratifs et techniques.
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Phase 1 du projet

- De Janvier a Mai 2008 :
- Elaboration du cahier des charges.

- Juin — Septembre 2008 :
- Commande des cartes CPS pour les médecins.
- Consultation “Solution SSO”.

- Janvier 2009 a mars 2009 :
- Installation infrastructure .

- Avril 2009 a Juin 2009 :
- Mise en place de la solution pour 'ensemble des médecins et secrétaires médicales

avec securisation des postes frequemment utilisés ( environ 100 postes de travalil,
52 medecins et secrétaires)
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Choix Techniques

- Un seul support : La carte CPS.
- Une seule autorité de certification : Le GIP CPS.

- Technologie avec contact.

- Tracabilité des connections (Audit)
- Itinérance de poste pour 'ensemble des soignants.

- Un annuaire structuré nourri par le SIH (Ressources Humaines pour les
agents et leurs affectations, Noyau pour les structures) permettant la

centralisation des :
0 Personnels
o Structures
o Métiers

» Cet annuaire devra pouvoir communiquer avec I'Annuaire Régional
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Budget

Codts initiaux :

- Solution logicielle et accompagnement : 64 000 € H.T.
- Matériel Serveur : 7 000 € H.T.
- Lecteurs de carte C.P.x : 4 000 € H.T. (a répartir sur 3 années)

Colts récurrents :

- Maintenance annuelle logiciel : 7 000 € H.T.
- Maintenance annuelle matériel : 1 000 € H.T.
- Abonnement annuel pour 800 cartes C.P.S. : 6 000 € H.T.
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ET
POINTS FAIBLES
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SECURISATION DU SIH
“Culture de la sécurité”

Une politique de sécurité reconnue et soutenue par la direction et le
corps medical de 'établissement :
.Sécurisation physique et logique des postes :
~Acces aux ports USB verrouillé, pas de lecteur de CDROM.
>~ [ eléchargement limité et contrdlé sur internet.
>Sauvegarde croisée sur plusieurs batiments etc..

Accuelil systématique des nouveaux agents avec sensibilisation
sur

~Confidentialité des informations (Patients, profession™E
~Contraintes fortes mais nécessaires. ,
~CNIL
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IDENTIFICATION
Circuit de création des utilisateurs

Une Direction des Ressources Humaines fortement impliguée .

. Toute personne ayant acces a l'outils informatique doit absolument :
-Etre integrée a la base de données du personnel.
-Etre formée par le service informatique.

. Les agents, leurs réles et affectations sont ainsi centralisés dans une
base de données alimentée par le logiciel RH. Cet annuaire devient
ainsi la source d’information officielle pour les autres applications.
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Frontal annuaire du Service informatique
e & Lo Intégration de I’agent en tant qu’utilisateur du SIH

.‘: ." Informations GRH % Annuaire Active Director
- P

Matricule R.H. | 24950 COMPTE ACTIF
Marm Utilisateur ACTIFE S-1-5-71 - . -18509527838-4078
Frénar : Accés aux station de travail
Cate de Maissance : 010371952 Matricule : 0z 930 )
. . Tous les ordinateurs
Lieu de Maissance : PARIS Nom :
Date entrée : 210372005 Prénom :
Date de sartie : Code Utilisateur : Groupe d'appartenance
Grade : P.H. NON CHEF DE SERVICE f&\ Utilisa. du domaine
. -

-\
=0,
|

ol e Authentification :

b .l Répertoire des Métiers Fehardifia gt P Carte & Puce )

bl = Autres paramétres
Domaine : Sains E focés & Internet @ Autorisé
Famille : Soins médicaus, obstétricaux, gynécologiques, |B= Script d'ouverture de session d
périnataux:
Sous-famille : M&decin i
Métier : MEDECIME GEMERALE b Dossier de base

NG
n‘_’,/ Connecter Z: 4 Y40 - |

ol

.q' p‘ Listegdasatiactations Messagerie Exchange 2003
1300 - Addictologie C.¥.LfMorancez
1330 -  Addictologie C.M.P. Chartres Ernail interne : @ch-henriey.fr
1335 - AddictologieC.M.P. Chiteaudun Email externe re@ch-henriey.fr

e ) ficcés M ies..,
i T 479013 [ ccés Messageries ]
CARTE DE PROFESSIONNEL DE SANTE
Dernigre session § Le 41720022

Derniére station : 02x9901
[ Informations de sessions ]
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btz Des services supplémentaires lies a la CPS

GIE SESAM-VITALE Service de Consultation ‘ ?

d'Eare & Lair
en ligne des Droits de I'assuré

Consulter les droits d'un assure Informations du service :

Plus d'infos...

Cliquez sur le logo du régime de I'assuré pour vérifier ses droits :

l-r"" v '-‘::‘lﬁe .“\ ; o *
ﬁa{;ﬂsfﬁumnﬂe :nlr:lllu RSI irlFaior m

. . sarvices REI - Régirme Socal des i (I
ENAI‘:‘ITS - Caisse Natl?nale MSA - Mutualité Sociale Agricale Indépendants MGEM - Ml.ltl_.IE”E Gn_anerale de |
d'Assurance Maladie Education Mationale
22
MATIOMALD
FMFP e EE Qe
eniérale Rt
LENN-gaR MNT j"hrq"':m'ﬁ"rr"r":_' | MHAM - Mutuelle Hationale
MFPS - MFP Services MG - La Mutuelle Générale i e Aviation Marine
Territariale
A g mut es

MUTEST - rmut'est - Sactions

§MCC - SMCC Bangue de France Eoialet WL aftos
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=/

Des services supplémentaires lies a la CPS

Etablissemenits
de Santé Mentale
d'Enre & Lair

Accuel | Contact | Mentions légales Aide en ligne | FAG

o<
©

& Soouel prive

| MOTEUR DE RECHERCHE
Recherche avances

FABIEN AUMEUNIER

R e g o n C en tre _ ESPACE |  AGEHDADES BASE annuARE | pe lundi 18 mai 16h18
D IHFORMATION } EUEHEMEHTSIh A -'_JDGCI.IMEHTJ-\IRE : @ - - S.HHEF.

ArMNUAIRE = r— MEZ ESFACES %
: Retrouvez les COLLABORATIES
cuunilunnees'd!as acteurs r -i, DL‘H:?$|"-:EF !}atiﬁ?nt: ;
sante de la Reégion % I J{} g ¢ CRIM
Centre. = !}L!bi!ﬂ-’atlﬁn du ra !:}j.}f.?rt | Plateforme santé du centre
La Plateforme de sante it e
Ja recherche ﬁl"l&h de |1a |1’1$3h
Une structure w La région Centre =& dote d'une « Plateforme 5
| | Télézante = a linstar dez régions déa MES DONNEES S
Hem . éouipées et rejoirt sinsi le groupe des PARIS, 2 avril (TICzant] - Le Dr Ayden PERZOMMELLES
| | @ pionniers en matiére d'échanges séourisés Tajahmaddy, charge de projet 5 Ia Mission | i compte
de données médicales. nationale d'expertise et d'audit hospitaliers [
iMeah] et médecin de santé publique, a présenté Changer mon mot de passe
Ce projet, né de la nécessité de faciter les principales ignes et enseignements du
- & ' i i rt final de la Mesh, publié 12 30 mars et
SITE DE COMMUNALTES & l'echange dinformation autour du  patient rapp_-:l : T : _
entre professionnels de santé de la Région, relatif au chantier mens sur le theme du dossier MES APPLICATIONS o
Ciakéte Centre est construit 4 partic de 2 axes principaus s patient (DP), lors dun collogue organise par le \ishMail
Snins palliatifz cohérence et linteropérabiité des S des cabinet de conzeil Axeleras, mardi & Pariz. Ce
Yeile zanitaire profeszionnels de samté et la mise en place rappott est conzultable sur internet®.
Périnat Centre dune poltigue de sécurité en cohérence In=crit au programme de la Meah pour annee
OMEDIT Certre aver les normes et standards existant=. EUD?, le théme du dossier patient danz les
oncoCertre hipitau: et les clinigues a fait l'objet d'un chantier
Projet Médical de Territoire de lndre Le portail Santé de la Rédion Centre. pilote d'areril 2007 & novembre 2008, Durant 13
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Facteurs de réussite

- Forte culture de la sécurité dans I'établissement.

- Un SIH cohérent basé sur le matricule de I'agent et ses affectations, sur I'lPP
Unique du patient, ses sejours et ses mouvements..

- Circuit de création des utilisateurs du SIH bien établi avec la DRH. (Accueil,
formation et attribution “en mains propres” des identifiants.)

- 100% des agents sont formés a l'utilisation de I'outil informatique.
- Politique de renouvellement pluriannuel du Parc client..

- Existence d’'un Annuaire au format base relationnelle

- Pas de sessions geneériques.

- Pas d’utilisation de carte actuellement.

- Des services supplémentaires (Accés sécurisé a la plateforme régionale,
Consultation en ligne des droits des assurés)

- Une base de ressource humaine intégrant tous les agents qui accede au SIH
de I'établissement.
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Points faibles

- Fort impact de I'éclatement des structures sur plusieurs sites dans le
département pour la gestion des cartes : Itinérance des meédecins sur plusieurs
villes (CMP, HJ).

- Phase d’'expérimentation, peu de recul vis a vis des problemes potentiels.
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e o Choix d’Organisation.

DAM / DRH DSI

1 - Saisie / Mise a jour dans le logiciel RH

2 - Demande de carte CPS / CPE Nominative

3 - Attribution / Récup. d’'une carte CPE Tempo.

4 - Attribution de la carte CPS / CPE définitive

5 - Paramétrage applicatif SSO

6 - Gestion des renouvellements CPS

7 - Gestion de la perte ou du vol d’'une carte
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Haute disponibilité du systeme

« Dans le cas d’une indisponibilité ou d'un dysfonctionnement de la solution mise en
place, une procédure dégradée doit étre préevue (mode de fonctionnement minimal)
permettant de garantir malgré tout 'accés au SIH par les utilisateurs. »

Des problémes techniques :
- Serveur de sécurité indisponible.
- Acces a Internet impossible.
- Lecteur de cartes hors service.
- Carte CPx illisible.

Des problémes humains ou organisationnels :
- Carte oubliée ...
- En attente d’attribution de carte.
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Gestion des cartes

(1 b b
Le service informatique ne doit pas avoir les cartes CP entre les mains
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Principe de base :

e service informatique ne doit pas avoir les cartes CP entre les mains.

[l faut donc que 'association Matricule / Identifiant porteur se fasse au sein de la
Direction des Ressources Humaines ou de la Direction des Affaires Médicales.

Pour que cette procédure ne soit pas trop colteuse en charge de travail il convient
de faciliter au maximum la tache des agents.

L’agent créeé le dossier dans le logiciel GRH, puis se rend dans l'outils de gestion
de carte pour déemarrer un cycle de suivie de la commande, a la réception de la
carte il procede a I'association de cette derniere avec le matricule de I'agent.

Cette association se fait par lecture de la carte et se complete d’'un contréle de
cohérence (Nom de I'agent = Nom présent sur la carte)
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e o Association de la carte par la DRH ou la DAM

Gestion de suivi des

cartes
CENTRE HOSPITALIER HENRI EY
CPE / CPS SS0O - Authentification forte

E Ajouter le suivi d'une carte CPE / CPS

Commande avec Outil TOM I
accéder & la page Formulaire de saisie

Ajouter un suivi .
! Liste des agents * :| L

Consultation

Dermande & faire Type de carte * :

Demande en cours

Cartes recues
Cartes Distribuées

Cattes résilidas

'V: Le nom de 'agent ek celui du porteur de la carte ne correspondent pas
.

MRS A ODILE <> S ARIEN

| | - Suivi * :| Carte(s) regue(s)

Date de Demande * :|12/03/2009

[ hssociation dune carte | bate e Reception :|2yngzne |

. Date de Distribution I:I
g Commentaires

Lite la cane

Liste des agents sortis
[en cours)

Carte resilige le :I:I Motif w x

* remplir ces champs obligatoirerment

Ajouter un suivi
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FONCTIONNEMENT
EN
MODE DEGRADE
“Le parrainage”

"Souple, Simple et Contraignant”

=
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Etablissemarts

de fants Mertale
d'Evre & Lair

Fonctionnement en mode dégradé :
- Acces privé au jeux de question/réponse via la fiche personnelle.

&

v Mrissssssraesm S o0 B 0 o Ll L

Date de naissance | MBS TRPE licu de naissance | Cherbourg (50)

Adresse | @ . . m
BE e 6 ages ! \

- 1 ee——— - :
—— E henriey.fr

MNE Matricule | —— re INSEE |

Mombre d'enfant @ 2

Date d'entrée dans 'etablissement | 25091993 Mode d'entree . EMBAUCHE NORMALE

Etat Civil Affectation

[ Retour ]
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el est wotre surnom 7

Cuelle était le nom de jeune fille de votre mére 7

el est le nom de votre animal de compagnie ¢

el est votre liew de naizsance ¢

el était votre premier numérn de téléphone 7

Cel est le nom de vatre star favorite 7

|Saisirvutre guestion...

Saisirvotre guestion...
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Fonctionnement en mode déegradeé :
- Frontal llex de jeux de question/réponse.
- Le CH a souhaité ajouter un portail préalable pour s’assurer qu’un utilisateur
authentifié ne pouvait parrainer qu'un agent de son service (au moins une UF
d’affectation commune) et qu’un face a face physique est lieu entre le parrain et
son filleul.

Formulaire de saisie [Procedures]

Coordonnées du parrain :

Mom o Aumeunier Prénorm : Fabien

Matricule © &0 e

Coordonnées de I'agent a parrainer :

Sélectionner votre ; | NOM PRENOM v
O [afficher tous les agents]

Sélectionner wotre ; | < motif----—--- > |-

Cublie de care
Ferte de care
Wol de carte
Care inutilizahle

[ “Yalider la demande d'accés au parrainage ]
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Fonctionnement en mode déqgradé :

Procéedure d'accés en mode déegradé aux systemes d'information

Wous devez ceder |la place a l'agent parraing afin gu'il puisse acceder de maniere confidentiel
aud systeme de guestions / Réponses Ui permettant de s'identifier.

L'agent parraine doit cliguer sur le bouton ci-dessous

Dans le cas d'un oublie de carte, vous allez avoir un mot de passe pendant 24 heures.

Mous vous invitons a utiliser ci-possible le mot de passe fourni lors de la session informatique.
.

[ acceder aux question(s) / reponse(s) ]
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Fonctionnement en mode déqgradé :

Sign

Gluelle &tait le nom de jeune fille de votre mére 7

Guel ezt le nom de votre animal de compagnie ¥

el est wotre surnom 7

Sin&gn |
powered by ilex
©2001 . 2000
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- Envoi d’'un mail au parrain

Parrainage d'une carte CPE / CPS

Vous venez de parrainer |'utilizateur

PATRICIA
le 24/02/2009 3 13:47:18

Si wous n'avez pas parrainer cet utilizateur, veuillez contacter le plus rapiderment
poszible le Service Informmatique au 02 37 90 77 0

- Envoi d'un mail a 'utilisateur parraine

Parrainage d'une carte CPE / CPS

Vous wenez d'é&tre parrainé par I'utilizateur

Aumeunier Fabien
le 24/02,/2009 3 13:47:18

Si wous n'avez pas &té parraing par cet utilisateur, veuillez contacter le plus rapidernent possible le Service
Informatique au 02
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Problemes en suspens

- Délais d’obtention de la carte CPS pour un médecin (jusqu’a 2 mois), peut étre
gerée par l'octroi d’'une carte CPE Anonyme mais :

- Probleme pour la signature électronique.
- Probleme pour accéder a la plateforme régionale et au DMP.

- Médecins étrangers : Pas d’inscription a I'ordre, gérable en interne via I'attribution
d’'une carte CPE nominative mais :

- Probleme potentiel pour accéder a la plateforme régionale et au DMP.

)

- Intervenants extérieur :

- Dépannage des applicatifs / matériel médicaux
(télémaintenance etc..)




